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Resumo

Neste relatorio descreve-se de forma sucinta o trabalho realizado no ambito da disciplina
de Criptografia Aplicada, onde se pretendia desenvolver um site para uma intranet, com zonas
de acesso publico e zonas de acesso restrito, onde a autenticacao seria realizada através de

certificados.
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1 Introducao

Nos dias de hoje, as redes informéticas fornecem um meio de comunicagdo muito usado. Através
deste, é facil disponibilizar aos outros informacoes e servigos. No entanto, frequentemente, nao
se pretende permitir o acesso a estas informagoes/servigos a qualquer pessoa. E assim necessario
possuir meios que permitam definir quem o pode fazer e quem nao pode.

Este trabalho aborda precisamente esta questao. Assim, pretende-se desenvolver um site onde,
para além de zonas acessiveis a todos, existem também outras dreas as quais s6 podem aceder
pessoas devidamente autorizadas.

Existem vérios formas de implementar mecanismos de controlo de acesso. Uma delas é a
utilizacao de certificados. Esta é particularmente adequada a sites onde todos os clientes que
podem aceder aos locais de acesso restrito sao conhecidos. Serd este o método usado para o
trabalho proposto.

Para implementar o trabalho, serd usado um servidor com o sistema operativo Mac 0OS X
10.4.11 e o software Apache 1.5.33.

2 Cenario Desenvolvido

No cenario desenvolvido, o site tera a seguinte estrutura de directérios:
e depl - zona ao departamento 1

— priv - zona privada do departamento 1

* admin - zona de administragao do departamento 1
x staff - zona do staff do departamento 1

e dep2 - zona do departamento 2
— priv - zona privada do departamento 2

Os directérios depl e dep2 estdo acessiveis a qualquer pessoa. J&a os directérios priv sé
estao acessiveis a quem possuir certificados emitidos pela autoridade de certificagao do respectivo
departament(ﬂ Nao existe, no entanto, mais nenhuma restrigao nos certificados para aceder a estes
directérios. No caso dos directérios admin e staff, para além de terem que possuir certificados
emitidos pelo departamento 1, estes terao mais algumas restrigoes. No caso do directério staff,
a Organization Unit terd que ser igual a “staff” ou “admin”, e para aceder ao diretério admin, o
seu valor s6 podera ser “admin”.

3 Configuragao do Servidor

O primeiro passo foi criar a estrutura de directério descrita na secgao anterior.

Agora é necessario configurar o Apache. Tal serd feita adicionando algumas instrugoes no seu
ficheiro de configuragéo (no caso /etc/httpd/httpd.conf). Activou-se entdo o SSL. Para tal foi
usado o seguinte cédigo:

Listen 443

NameVirtualHost *:443

1Serdo criadas duas autoridades de certificacdo, ca01 para o departamento 1, e ca02 para o departamento 2
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<VirtualHost *:443>
SSLEngine on
SSLCertificateFile /etc/httpd/ssl/server.crt
SSLCertificateKeyFile /etc/httpd/ssl/server.key

DocumentRoot /Library/WebServer/Documents
</VirtualHost>

Desta forma, o Apache activard o SSL para todas a conexoes realizadas através da porta 443.
E ainda indicada a localizacao dos ficheiros contendo a chave e respectivo certificado do servidor
(linhas 7 e 8).

De seguida, sao indicadas as restrigoes relativas aos varios directérios. O seguinte excerto de
c6digo, é resposavel por essa parte:

SSLCACertificateFile /etc/httpd/ssl/cacert.pem
SSLVerifyClient none
SSLVerifyDepth 1

<Location /cripto/depl/priv>
SSLVerifyClient require
SSLRequireSSL
SSLRequire %{SSL_CLIENT_I_DN_CN} eq "caO1"
</Location>

<Location /cripto/dep2/priv>
SSLVerifyClient require
SSLRequireSSL
SSLRequire %{SSL_CLIENT_I_DN_CN} eq "caO2"
</Location>

<Location /cripto/depl/priv/staff>
SSLVerifyClient require
SSLRequireSSL
SSLRequire %{SSL_CLIENT_I_DN_CN} eq "caO1"\
and %{SSL_CLIENT_S_DN_0U} in {"admin","staff"}
</Location>

<Location /cripto/depl/priv/admin>
SSLVerifyClient require
SSLRequireSSL
SSLRequire %{SSL_CLIENT_I_DN_CN} eq "caO1"\
and %{SSL_CLIENT_S_DN_0U} eq "admin"
</Location>

Nesta fase, é indicada a localizacao de um ficheiro contendo os certificados das véarias autori-
dades de certificagao (linha 1), é indicado que por omissao néo é necessario certificados (linha 2),
¢ indicado que o tamanho méximo da cadeia de certificagio, que neste caso serd 1 (linha 3), e as
restricoes de acesso para cada uma da localizagoes nao publicas. Para estas, sera exigido certi-
ficado (linhas 6, 12, 18 e 25), sé poderao ser feitas conexdes a esses directérios se o SSL estiver
activo (linhas 7, 13, 19 e 26), e, no caso dos directérios depl/priv e dep2/priv, os certificados



terao que ser emitidos pela autoridade de certificagao cujo Common Name é “ca0l” e “ca02”, res-
pectivamente (linhas 8 e 14). Adicionalmente, para directério depl/priv/staff, a Organization
Unit terd ainda de ter o valor “admin” ou “staff” (linha 21), e no caso de dep1/priv/admin este
campo do certificado devera ter o valor “admin” (linha 28).

Por fim, apenas falta criar as autoridades de certificagdo e colocar os seus certificados no
ficheiro j4 referido (e, obviamente, gerar os certificados para os clientes). Tal foi feito recorrendo
ao OpenSSL.

4 Conclusao

No final deste trabalho, sublinha-se que os objectivos propostos foram alcancados, tendo-se
obtido um site onde o acesso a determinadas zonas é controlado através de certificados.

Este trabalho permitiu também ganhar uma maior familiaridade com a software OpenSSL para
criacdo de autoridades de certificagao, geracao de chaves e emissdo de certificados, assim como
conhecer as funcionalidades ao nivel do protocolo SSL do Apache.
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